BANKAMIZ MOBIL SUBE & INTERNET BANKACILIGI & CAGRI MERKEZi & ATM
GUVENLIK UYGULAMALARI BiLGILENDIRME DOKUMANI

Bankamiz tarafindan sunulan elektronik bankacilik hizmetlerine iliskin sartlar, glvenlik riskleri ve bu
risklerden korunmak i¢in alinmasi gereken onlemler konusunda bilgilendirme amaciyla hazirlanan isbu
dokidman siz masgterilerimizin dikkatine sunulmustur.

Bankamiz Ticaret Unvani: Tlrkiye Finans Katilim Bankasi Anonim Sirketi
Genel Miduirlik Adresi: Saray Mahallesi Sokullu Caddesi No:6 Umraniye/istanbul
Mersis No: 0068006387095226

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) iletisim Bilgileri:
Posta adresi: Biiyiikdere Cad. No: 106 Esentepe Sisli/iISTANBUL
Telefon: (212) 214 50 00

Cagri Merkezi: 0850 222 23 35

Web Sitesi: www.bddk.gov.tr

1) GUVENLI DIJITAL BANKACILIK

Bankaclilik islemlerinizi en kolay ve en hizli bigimde gergeklestirmeniz igin farkli Dijital Bankacilik
uygulamalarini kullaniyor ve islemlerinizi glivenle gergeklestirebilmeniz icin teknolojinin bize sundugu batin
olanaklardan yararlaniyoruz. Bununla birlikte Dijital Bankacilik uygulamalari tGzerinden yapilan dolandiricilik
islemlerinde farkh birgok yéntem kullaniimaktadir. SUphe duydugunuz bir durumla karsi kargiya kalirsaniz
veya sifrelerinizin, kisisel bilgilerinizin Gglncu sahislarca 6grenildigini disunuyorsaniz vakit kaybetmeden
0850 222 22 44 numaral telefondan Musteri iletisim Merkezimiz ile gériismenizi rica ederiz.

Dijital bankacilik kanallarimiz Gzerinden Hesap iglemleri, Kredi Karti islemleri, Para Transferi iglemleri,
Yatirim islemleri, Odeme iglemleri (Fatura, Vergi, vb.), Finansman islemleri bu islemlere 6zelinde gegerli olan
kisitlamalar haric 7/24 gerceklestirilebilmektedir. islemlerin limit ve saatlerine ait tim detaylara
www.turkiyefinans.com.tr web sitemizin Dijital Bankacilik menusunden ulagabilirsiniz.

Asagidaki bilgilendirmeleri okuyarak nelere dikkat etmeniz ve nasil Onlemler almaniz gerektigini
ogrenebilirsiniz.

Telefon Dolandiricilarina inanmayin!
o Telefon dolandiricilari polis, savci, avukat ya da bankaci ariyor izlenimi olustururlar.
e Arka planda sizi inandiracak ve endiselendirecek telsiz, telefon gibi ortam seslerini kullanirlar.
e Amaclar kisisel ya da finansal bilgilerinizi paylasmanizi saglamaktir.

Sosyal Medya Dolandiricilarina Gok Dikkat Edin!

e Sosyal medya dolandiricilari Facebook, YouTube, Twitter, WhatsApp, Messenger gibi ¢esitli sosyal
aglar araciligiyla size ulagsmaya galigirlar.
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e Akrabalarinizin, arkadaslarinizin ya da sizin adiniza kopya hesaplar olusturarak ve yakinhk
durumunuzdan yararlanarak farkli senaryolarla para talebinde bulunurlar.

e Bu senaryolar genellikle kaza, hastane masraflari ve benzeri acil durum mesajlari igerir.

E-Posta, SMS ve Sosyal Medya Dolandiricilarina inanmayin!

e Oltalama adini verdigimiz bu yéntemde dolandiricilar sosyal medya, e- posta ve kisa mesajlar araciligi
ile bankalarin unvanlarini ve logolarini kullanarak sahte kampanya ve reklam linklerine tiklamaniz icin
caligirlar.

U

. “internet_Bankacnlk Sureniz Dolmustur”, “Bilgilerinizi GUnceIIeme_niz istenmektedir”, “Hesaplarinizda
Supheli Islemler Tespit Edilmistir’, “Araba Cekilisine Katiimak Igin Tiklayin”, “Kart Aidatinizi Geri

Almak icin Tiklayin” gibi mesaijlar ve yénlendirmeler kullaniriar.

e Bu linklere tiklamaniz durumunda sizi sahte banka hesaplarina yénlendirebilir, givenliginiz agisindan
kritik bilgileri paylasmaniza neden olabilirler.

internet ve Mobil Cihaz Dolandiricilarina Karsi Onlem Alin!

e VirUsleri, koti amacl yazilimlari ve truva ati ve buna benzer zararli programlari bilgisayar ya da cep
telefonunuza bulagtirma yontemiyle caligirlar.

e Bu zararl yazilimlari cihaziniza yuklemek igin bankadan, resmi ve 6zel kurumlardan goénderiliyor
izlenimi veren, ekinde dosya (.vbs, .bat, .exe, .scr, .jar, .xls, .doc, .js uzantil) ve link iceren e-postalar,
SMS mesajlari, hatta WhatsApp mesajlari gonderebilirler.

e Mobil cihazinizda Turkiye Finans Mobil Sube’den geldigi izlenimi veren bildirim goérintileri
paylasabilirler.

2) GUVENLIGINIZ iGIN YAPMANIZ GEREKENLER

« Internet Sube'mize www.turkiyefinans.com.tr adresindeki alana tiklayarak giris yapiniz. Tarayicinizin
adres satirinda https://internetsube.turkiyefinans.com.tr yazdigini ve guvenlik sertifikasi bulundugunu kontrol
ediniz. Baska bir yonlendirme ile ulastiginiz web sayfalarini litfen kullanmayin.

e Mobil cihaziniza uygulama indirirken her zaman resmi uygulama magazalarini kullanin. Resmi uygulama
marketleri kétl amacgh yazilimlari uzak tutmak igin gelismis glvenlik mekanizmalari kullanirlar. Bu nedenle
Google Play, AppStore, Windows Store digindaki ortamlardan uygulama indirmeyin.

 Tirkiye Finans internet Subesine giriste kullandiginiz sifre, parola, kullanici kodu vb. bilgilerinizi, klavye
ve ekran hareketlerinizi takip eden zararli yazilimlara karsi koruyacak Anadolu Hisari uygulamasini Internet
Subesi Girig ekranini agtiginizda sol alt késede yer alan “Anadou Hisari YUkle"ye tiklayarak bilgisayariniza
yikleyiniz.

o E-postalari agmadan 6nce igeriginin guvenilirligini kontrol etmeyi ihmal etmeyin. Tanimadiginiz kigilerden
gelen (6zellikle ilisiginde dosya bulunan) e-postalari agmayin ve bankanizdan gelmis gibi goértnlp, size
kullanici kodu /parola/kredi karti ya da banka karti numarasi soran ya da kigisel bilgilerinizi giincellemenizi
isteyen e-postalari asla dikkate almayin.

« internette girdiginiz sitelere, tikladiginiz linklere ve indirdiginiz dosyalara dikkat etmeyi aligkanlik haline
getirmelisiniz.

o Anti-virus programlari, bilgisayarinizi bilinen viruslerden korur. Bilgisayariniza anti-viris programi
yuklemeniz guvenliginizi artiracaktir. Surekli yeni virlslerin piyasaya ¢ikmasi ve anti-virls programinin bu
virusleri tanimama ihtimaline karg! anti-viris programini dizenli olarak glncellemenizi dneririz.
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o Bilgisayarinizda orijinal yazilim kullanin. Kopya yazilimlar, bilgisayariniza viris bulagsma ihtimalini
yukseltmektedir.

« Isletim sisteminizin giincellemelerini yapmayi inmal etmeyin. isletim sistemleri de diizenli olarak (sonradan
kegfedilen glvenlik bosluklarini gidermek icin) guncellenmesi gerekir. Litfen bu glncellenmeleri duzenli
olarak yapmaya 6zen gdsteriniz.

o Sifrenizi gizli tutunuz, bankamiz caliganlari dahil hi¢c kimseye soGylemeyiniz ve herhangi bir yere
yazmayiniz. Tarkiye Finans personeli higbir zaman sizden Internet Subesi sifrenizi, parolanizi s6zIU, yazil,
telefon, mektup ya da e-mail aracihgi ile bildirmenizi talep etmemektedir.

e Unutmayin, Turkiye Finans personeli higbir zaman sizden internet subesi sifrenizi, parolanizi sézll, yazil,
telefon, mektup ya da e-mail araciligi ile bildirmenizi talep etmemektedir.

« Internet subesinden ¢ikmak igin mutlaka "Cikis" butonunu kullanin. "Cikis" butonu; oturumunuzun ve
internet subesi islem penceresinin glvenli bir sekilde kapatiimasini saglayacaktir.

« Internet Subesi agikken bilgisayarinizin basindan kisa siireli bile olsa ayrilmayiniz, eger ayrilacaksaniz da
sifreli ekran koruyucusunu kullaniniz.

o Bilgisayariniza givenlik duvari kurmal ve aktif olup olmadigini kontrol etmelisiniz. Guvenlik duvari, gelen
ve giden ag trafigini kontrol ederek bilgisayariniza ya da bilgisayar aginiza yetkisiz veya istemediginiz kisilerin
cesitli yollardan erigsim saglamasini engellemeye yarayan yazilim veya donanimdir.

« internet Subemizde, islemlerinizde en yiiksek giivenligin saglandigi 256-bit SSL sifreleme kullanilir. SSL,
gonderilen bilginin sadece dogru adreste desifre edilebilmesini sadlar. Kullandiginiz web tarayicisi bu 6zelligi
destekliyorsa Internet Subemize girisinizde tarayicinizin adres satiri yesil renkte goriinecek ve
turkiyefinans.com.tr’ nin guvenilir bir site olduguna iligskin sertifika detaylarina adres satirina tiklayarak
ulasabileceksiniz.

(=3 Turkiye Finans Internet Jubesi - Internet Explorer =y
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Eger sitenin dolandiricilik amagli sahte bir site oldugu dnceden tespit edilmisse, adres satiri kirmizi renge
donusecektir. Kirmizi adres ¢ubudu ile karsilasildiginda site tzerinde higbir islem yapilmamali ve 0850 222
22 44 numarali Miisteri iletisim Merkezimize haber verilmelidir. Bazi tarayicilar ise bu sertifikayi tanir ancak
SSL sertifikalarinin sunmakta oldugu 6zelliklerden faydalanamayarak tarayicilarin adres satirini yesil renge
ceviremezler. Bu durum, bu tarayicilari kullanmanin givensiz oldugunu gdstermemekte olup sahte siteleri
gercek sitelerden ayirt etmeye yarayan uyarilari desteklemediginin bir gostergesidir.

VeriSign Extended Validation (EV) SSL sertifika uygulamamizi kullanabilmeniz igin 6ncelikle, bu 6zelligi
destekleyen gincel bir web tarayiciyi bilgisayarinizda kurulu olmalidir. Sorunsuz iglem yapabilmek igin
tarayicinizin en kisa surede yazilimci firmalarin resmi sitelerinden Ucretsiz olarak guncellenmesi faydali
olacaktir.

internet ve Ag Giivenligi

« Internet Subesi'ne girislerinizde parola sayfasindaki kilit () semboluniin izerine bir kez tikladiginizda
"Verisign has identified this site as: TURKIYEFINANS KATILIM BANKASI A.S." ibaresinin bulunup
bulunmadigini kontrol ediniz. Guvenlik sertifikasindaki isim alanini kontrol ederek, guvenlik sertifikasinin
gercekten Turkiye Finans'a ait olup olmadigini kontrol ediniz.

« Arama motorlarini kullanarak gelen linklerden internet Subesi'ne girmeyiniz.
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e Hem internette hem de gergek hayatta 6zel bilgilerinizi gizli tutunuz.

o Kullaniimadigi zamanlarda kablosuz modemleri kapali tutunuz.

e Modem yodnetim paneli icin gugll ve kendinize 6zgin bir parola kullanmaniz glvenliginizi artiracaktir.
o Modeme kablosuz baglanti parolasini koymayi unutmayiniz.

» Bilgisayar ile ADSL modem arasindaki iletigimin sifrelenmesini (WPA / WPA2) aktif hale getiriniz.

e Evinizde ya da ofisinizde kablosuz aginiza sizin istediniz disinda aygitlarin baglanmasini engellemek igin,
kendi bilgisayarinizin adresini modeme tanitarak MAC adres filtresini acgabilirsiniz. Bu durumda sizin
bilgisayariniz digindaki bilgisayarlarin modeminize wireless tzerinden baglanmasi engellenmis olacaktir.

3) GUVENLIK UYGULAMALARIMIZ

internet / Mobil subeye girdiginizde son basarili ve basarisiz girig tarihleriniz gosterilir, bu bilgilerin
dogrulugunu kontrol etmeyi unutmayin. Ayrica, Internet subemizde Profil>Glvenlik Ayarlari menustinden
asagidaki guvenlik uygulamalarimizi kullanarak dijital glvenliginizi en Ust dizeye ¢ikarabilirsiniz.

3.1) Girig/iglem Giivenligi
internet/Mobil sube giris/islem glivenligi i¢in asagida uygulamalardan birini kullanabilirsiniz.
3.1.1) Cep Onay

Cep Onay; Tiirkiye Finans internet Subesi, Mobil Sube ve TFXTARGET platformlarina sadece parolanizi
kullanarak, SMS Sifre girmenize gerek kalmadan hizli giris yapmanizi saglayan guvenlik uygulamasidir.
Cep Onay’a gecis yapmak icin iOS veya Android isletim sistemine sahip cep telefonu veya tabletinize
yukle.turkiyefinans.com.tr adresinden Turkiye Finans Mobil Sube uygulamasini yiklemelisiniz ve Mobil
Sube’ye giris yaptiginizda Cep Onay 6zelligi aktif hale gelecektir.

Cep Onay Kullanarak Nasil Giris Yaparim?

Mobil Sube ve TEXTARGET Uygulamalari igin;

Cep telefonunuzda bulunan Turkiye Finans Mobil uygulamasi guincellendikten sonra Mobil Sube igin Cep
Onay giris yonteminiz aktif hale gelecektir. Mobil Sube girisinizi tek kullanimlik sifre girmenize gerek
kalmadan sadece parolanizi kullanarak dogrudan yapabilirsiniz.

internet Subesi ve TEXTARGET Uygulamalari igin;

Turkiye Finans internet Subesi ve TFXTARGET giriglerinizde ise misteri numaranizi ve parolanizi girdikten
sonra sadece tanimli mobil cihaziniza gelecek olan mobil bildirimi onaylayarak guvenli bir sekilde girig
yapabilirsiniz.

3.1.2) SMS Sifre

« SMS Sifre internet Bankaciliginda misteri bilgilerinin giivenligini saglamaya yonelik olarak gelistiriimis,
sureli ve tek kullanimlik sifre Ureten ileri dizey guvenlik sistemidir.



o SMS Sifre, mevcut glvenlik yapisina ek olarak gelistirilen ve cep telefonunuza génderilen tek kullanimhk
sifre ile en Ust guvenlik seviyesinde internet/mobil bankacihidi kullaniminizi saglayan bir guvenlik
uygulamasidir. SMS'le cep telefonunuza génderilen alti haneli SMS Sifre tek kullanimlik ve sirelidir.
ikinci bir kez daha siz ya da bir bagkasi tarafindan kullanilamaz.

3.1.3) Anahtar Sifre

o Fiziki token cihazi Uzerinden tek kullanimlik sifre olusturulmasini saglayan uygulamadir.

3.1.4) Mobil imza

e Mobil imza, elektronik ortamda kimliginizi dogrulayarak islak imza ile esdeger islem yapabilmenize
olanak saglayan bir hizmettir. Mobil imza, 5070 sayili Elektronik imza Kanunu'nda tarif edilen ve islak
imza ile ayni sonucu doguran Elektronik imza' nin GSM SIM kartlari kullanilarak atilmasini saglayan bir
uygulamadir.

o Internet Subesi'ne girmek istediginizde Mobil imza uygulamasi sayesinde, sisteme daha ©nce
tanimladiginiz numaranin kullanildigi cep telefonunun ekranina bir mesaj gonderilir. SMS olarak
génderilmedigi icin glivenlik sorunu olmayan bu mesajda, internet Subesi'ne girmek igin onayiniz
istenir. Gelen mesaja onay vermeniz halinde internet Subesi'ne giris yapilabilir. Mobil imza
uygulamasi ile telefonunuz araciligiyla onay vermediginiz sirece hesabiniza ulasim engellenmis
olur.

3.2) Ozel Soru Uygulamasi

Turkiye Finans internet Subesi'ne girig igin gerekli olan sifre ve parolaniza ek olarak Ozel Soru uygulamasini
aktif hale getirebilir ve guvenliginizi artirabilirsiniz. Uygulama; Internet Subesi giris ekraninda sifre ve
parolanizin yani sira yanitini sadece sizin bilebileceginiz sorularla kimliginizi onaylar.

3.3) Erisim Giivenligi Uygulamalari
3.3.1) Zaman Ayarlari

internet Subesini kullanmak istediginiz zaman periyotlarini tanimlayarak, sadece belirlediginiz zamanlarda
internet Subesine girisinizin aktif olmasini saglayabilirsiniz.

3.3.2) IP Sinirlama

internet Subesini  kullanacaginiz IP  numaralarini/arahgini  tanimlayarak diger IP'lerden giriglere
kapatabilirsiniz.



3.3.3) Tatil Ayarlari

Tatil baslangig ve tatil bitis zamanlarinizi girerek; tanimh siire iginde internet Subenizi kapatabilirsiniz. Tatil
sirenizin sonunda internet Subeniz otomatik olarak kullaniminiza agilacaktir.

3.3.4) Bilgisayar Tanimlama

internet Subesini kullanacaginiz bilgisayar/bilgisayarlari tanimlayarak, farkli bir bilgisayardan internet
Subesinize girilmesini  engelleyebilir, ylksek glvenlik saglayabilirsiniz. Bilgisayar Tanimlama'nin
kullanilabilmesi icin Anadolu Hisari' nin secilmek istenen bilgisayarlarda yukli olmasi gerekmektedir.

internet Subesinde "Giivenlik Ayarlari / Bilgisayar Tanimlama" adimindan istediginiz bilgisayar veya
bilgisayarlari segerek isleminizi yapabilirsiniz. Anadolu Hisari programini Tiirkiye Finans internet Subesi giris
ekranindan indirebilirsiniz.

3.4) Guvenlik Resmi Seg¢imi

internet subemize giris yaptiginizda daha énce segmis oldugunuz “giivenlik resmi” gosterilir, giivenlik
resminizin dogrulugunu kontrol edin farkl bir givenlik resmi gorurseniz kesinlikle giris yapmayin.

4) Diger Giivenlik Uygulamalari
Hesap Sinirlama

internet Subesinde kullanmak istemediginiz veya sadece gérintileme amaciyla kullanmak istediginiz
hesaplarinizi belirleyerek guvenliginizi daha da artirabilirsiniz.

Sanal Klavye

Parolaniz ile birlikte kullanacaginiz sifrenizi sanal klavye ile girmeniz guvenliginizi daha da artiracaktir.

4) ATM BANKACILIGI

islemlerin limit ve saatlerine ait tum detaylara www.turkiyefinans.com.tr web sitemizin Dijital Bankacilik
menusunden ulasabilirsiniz.

4.1) ATM Kullaniminda Kendi Giivenliginiz igin Dikkat Etmeniz Gereken Noktalar

o Sifrenizi belirlerken, bagkalar tarafindan kolayca tahmin edilebilecek olan, telefon numaraniz, dogum
tarihiniz vb. gibi kisisel bilgilerinizi icermemesine, ayni veya ardisik rakamlar (2222, 4567 vb.)
olmamasina 6zen gosteriniz.

o Sifrenizi baskalarinin gérmesine izin vermeyiniz, kimseye sdylemeyiniz.

e ATM'de islem yaparken kart sifrenizi baskalarinin géremeyecegi sekilde, tus panelini diger elinizle
kapayarak girin.

o Sifrenizi kartinizin Uzerine veya bagka bir kagida yazip, Uzerinizde saklamayiniz. Sifrenizin
sorumlulugunun sadece size (kart sahibine) ait oldugunu unutmayiniz.
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e Islem yaptiginiz ATM'de siipheli bir durumla karsilastiginizda (6zel olarak yerlestiriimis bir cihaz vs.)
islem yapmayarak derhal 0850 222 22 44 numaral telefondan Musteri Hizmetleri' ni arayiniz ya da
Subenize basvurunuz. Bu bildirimlerde tanimadiginiz kigilere ait telefonlari kullanmayiniz.

e islem yaparken tanimadiginiz kisilerden kesinlikle yardim almayiniz, yardim tekliflerini geri ceviriniz.

e Kartinizin ATM'de sikigsmasi, alikonulmasi gibi durumlarda size yardimci olmak isteyen kisilere dikkat
edin. Kotu niyetli kisiler, ATM'de kartiniz sikistiginda ATM'ye tekrar sifrenizi girmeniz halinde kartinizin
iptal edilecegini belirtebilir ve hatta kendi cep telefonlari ile bankanizi aramaniza yardimci olmayi teklif
ederek kart sifrenizi elde edebilirler. Bu tir durumlarda, tanimadiginiz kisilerden yardim almayin.
Varsa kendi cep telefonunuzla veya en yakindaki glivenli bir telefonla bankaniza derhal haber verin.

e Sifrenizi bankanizin bile -ne sebeple olursa olsun- bilmesine gerek olmadigini unutmayiniz

Sifrenizin bagkasi tarafindan 6grenilmesi, kartinizin kaybolmasi/galinmasi veya olagan digi bir durumdan
suphelenirseniz isleminizi bitirdikten sonra zaman gegirmeden 365 gln 24 saat hizmetinizde olan 0850 222
22 44 numarali telefondan Musteri Hizmetleri' ni arayiniz ya da Subenize basvurunuz. Bu bildirimlerde
tanimadiginiz kisilere ait telefonlari kullanmayiniz.

5) MUSTERI ILETiSIM MERKEZI

0850 222 22 44 numarali Musteri iletisim Merkezimiz kanali ile 7 giin 24 saat, istediginiz yerden, sadece bir
telefon araciligi ile tim bankacilik iglemlerinizi gergeklestirebilirsiniz.

Miisteri iletisim Merkezimiz Tiirkge, Arapga ve ingilizce olmak (izere 3 farkli dil destegi ile tiim misterilerimize
hizmet vermektedir. Tiirkge hizmetimizden 7/24, Arapca ve ingilizce hizmetlerimizden ise 08:30-17:30 (Mesai
saatleri icinde) saatleri arasina yararlanabilirsiniz.

Guvenlik Akiglarimiz

1- Sesli Yanitlama Sisteminde, biyometrik ses tanima teknolojimiz Ses imzasi ile cok daha hizl ve
glvenli hizmet alabilirsiniz.
2- Musteri iletisim Merkezi kanalimizdan hizmet alirken;

a. Finansal olmayan veya Finansal Risk icermeyen islemlerinizde, Kayitli cep telefonunuzdan
aramaniz durumunda “Kart Sifresi” , "Dijital Sifre" veya “Sesli imza” giivenlik
dogrulamalarindan herhangi birini gerceklestirmeniz yeterli olacaktir.

b. Finansal olan veya Finansal Risk i¢eren iglemlerinizde;

i. Mobil Sube kullanicisi iseniz, " Dijital Sifre" veya “Sesli imza” guivenlik
dogrulamasindan sonra bankamizda kayitli cep telefonunuza génderilecek olan
“Mobil Onay” bildirimini sesli yanitlama sisteminde onaylamaniz,

i. Mobil Sube kullanicisi degilseniz, "Dijital Sifre” veya “Sesli imza” giivenlik
dogrulamasindan sonra cep telefonunuza SMS ile gonderilecek olan islem onay
sifrenizi sesli yanitlama sisteminde tuslamaniz gerekmektedir.

3- Kayip, ¢alinti ve siipheli islem durumlarinda Miisteri iletisim Merkezi’ne giivenlik dogrulama adimlari
uygunmadan hizlica baglanabilirsiniz.

4- Kullanmis oldugunuz subesiz bankacilik ve kredi karti sifreleri size 6zeldir. Bagkalari ile
paylagiimamasi gerekmektedir.

5- Hizmet almak icin aradiginizda, musteri numaranizi / kredi karti numaranizi ve sifrenizi,
telefonunuzun tuslarini kullanarak girmeniz istenecektir. Boylece sifrenizi sizden bagka herhangi
birinin duyma sansi olmayacaktir.


https://www.turkiyefinans.com.tr/tr-tr/dijital-bankacilik/telefon-subesi/Sayfalar/telefon-subesi.aspx#nasil-kullanilir
https://www.turkiyefinans.com.tr/tr-tr/dijital-bankacilik/telefon-subesi/Sayfalar/telefon-subesi.aspx#nasil-kullanilir
https://www.turkiyefinans.com.tr/tr-tr/dijital-bankacilik/telefon-subesi/Sayfalar/telefon-subesi.aspx#nasil-kullanilir

6- Guvenlik adimlarinda Bankamizda kayitli bilgilerinizin dogrulamasi yapilmaktadir. Bu nedenle
bilgilerinizin glincel olmasi énemlidir.

7- Guvenliginiz, yapmak istediginiz iglem turine goére belirlenmis farkh gavenlik adimlari ile
saglanmaktadir.

8- Musteri temsilcisi ile yapilan gérismeler guivenlik nedeniyle kayit altina alinmaktadir.

9- Musteri iletisim Merkezi'ni aradiginizda ya da sizi aradigimiz da sifrenizi sesli olarak paylagsmaniz

istenmez.

10- Sifrelerinizin veya kisisel verilerinizin 3. sahislarin eline gegmesi halinde zaman kaybetmeden
Musteri lletisim Merkezi'ni arayarak gerekli guvenlik dnlemlerinin alinabilmesi igin bildirimde
bulunulmalidir.

6) SORUMLULUKLARINIZ

Bankamiz adina aradigini ileterek sizden kimlik bilgilerinizi, sifrenizi, tek kullanimlik islem sifrenizi isteyen
kisilerle bilgilerinizi paylasmayiniz. Guvenliginizle ilgili konularda sorulariniz ve tereddiit ettiginiz hususlar igin
Bankamizla iletisime gegebilirsiniz.

Guvenliginiz i¢in dikkat etmeniz gerekenler:

¢ Sifrenizi Bankamiz c¢alisanlari dahil hi¢ kimseyle paylasmayiniz.

o Sifrelerinizi sizi taniyanlarin kolayca tahmin edebilecegi rakamlardan olusturmayiniz.

o Sifrelerinizi herhangi bir yere yazmayiniz. Telefonunuza, bilgisayara vs bagkalarinin ulasabilecegi
alanlara kayit etmeyiniz.

¢ Sifrenizi kartinizin tzerine veya herhangi bir yere yazmayiniz. Clizdaninizda bulundurmayiniz.

e Sifreniz ile ilgili her tiirlii soru ve sorunlariniz igin 0850 222 22 44 numaral telefondan Miisteri iletisim
Merkezimiz ile gérismenizi rica ederiz.

e Kayip, c¢alinti ve supheli islem durumlarinda Cagri Merkezimizi arayarak (0 tuslayarak) hizlica
bildirimde bulunabilirsiniz.

Dolandiricilik aramalari kendilerini avukat, polis, savci, bankaci olarak tanitan veya sosyal medya/e-posta
Uzerinden arkadasiniz ya da ticaret yaptiginiz sirket gibi davranan dolandiricilar olabilir. Bu kisilerin amaci
size ait internet/mobil bankacilik sifrelerinizi, kimlik bilgilerinizi ya da erigim bilgilerinizi ele gegirerek
dolandiricilik faaliyetleri yuratmektir.

Sifre ve bilgi glvenliginiz icin Bankamiz tarafindan hicbir kogul ve durumda mdasterilerimizden s6zlu veya
yazili olarak bu bilgiler talep edilmemektedir. Dolayisiyla, sizi arayan ve bilgilerinizi paylagsmanizi isteyen
kisilere cevap vermemenizi dnemle rica ederiz.

Gagn Merkezi Telefonlarimiz

Tarkiye’nin ve Kuzey Kibris Tlrk Cumbhuriyeti'nin her yerinden sabit hatlardan ve tim cep telefonu
operatorlerinden alan kodu eklemeden 0850 222 22 44 numarall telefondan Misteri iletisim Merkezimizi
arayabilirsiniz.

Miisteri iletisim Merkezimizi yurtdigindan sabit veya cep telefonlarinizdan +90 0850 222 22 44 numarasindan
ulasabilirsiniz.



